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1. INTRODUCCION

Teniendo en cuenta la necesidad de garantizar el empleo en el
pais de certificados digitales como medio de autenticacion
segura, firma digital, aseguramiento de confidencialidad vy
habilitacion de canales de infocomunicaciones y sitios web
seguros, entre otras aplicaciones, se hace necesario dejar
establecidas las Practicas de Certificacion Digital que garanticen
la seguridad en la implementacion de una infraestructura de llave
publica del pais y del empleo de las aplicaciones de esta
tecnologia.

El presente documento muestra los principales indicadores que
regulan el funcionamiento de la Infraestructura de Llave Publica
en la Republica de Cuba y de su Autoridad Raiz.

1.1. Presentacion.

El objetivo de este documento es describir las practicas y
procedimientos implementados en la Autoridad de Certificacion
Servicio Central Cifrado, Autoridad Raiz de la Infraestructura de
Llave Publica de la Republica de Cuba, para brindar los Servicios
Criptograficos de Certificacion Digital.

El presente documento sera publicado en el sitio web de la
Autoridad de Certificacion Servicio  Central Cifrado
(http://sercencif.cu) y servira de base para la elaboracion de las
Declaraciones de Practicas de Certificacion del resto de las
Autoridades de Certificacion intermedias que se establezcan en
el pais.

Para la redaccion del documento se utilizd el “Reglamento sobre
el funcionamiento de la Infraestructura de Llave Publica en interés
de la proteccion criptografica de la informacion oficial en la
Republica de Cuba” aprobado por la Resolucion No. 2/2016 del
Ministerio del Interior y su estructura se basa en el estandar RFC
3647 para la documentacion de practicas de certificacion del
grupo de trabajo IETF PKIX.
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1.2. Nombre e identificacion del documento.

Este documento se titula “Declaraciobn de Practicas de
Certificacion” (versidn 1) de la Autoridad de Certificacidon Servicio
Central Cifrado y fue emitido en diciembre de 2016.

1.3. Participantes de la Infraestructura de Llave Publica.
1.3.1. Estructura general de la Infraestructura de Llave Publica.

La Infraestructura de Llave Publica esta representada por
una topologia jerarquica, en la que se interrelacionan
diferentes tipos de Prestadores de Servicios Criptograficos
de Certificacion, definidos de acuerdo al nivel y el rol
que cumplen.

Esta topologia se compone de una Autoridad de
Certificacion Raiz en el nivel superior, los Prestadores de
Servicios Criptograficos de Certificacion intermedios,
colocados en el nivel inmediato inferior de la Autoridad
de Certificacidn Raiz, que se corresponden con los
organos, organismos y entidades que implementaran los
mismos, para la generacion, fima y gestion de los
certificados digitales y otras aplicaciones. A
continuacion, el proximo nivel esta formado por otros
prestadores subordinados a los Prestadores de Servicios
Criptograficos de Certificacion intermedios de 6rganos,
organismos y entidades y asi hasta el nivel minimo que se
requiera.

Desde estos Prestadores de Servicios Criptograficos de
Certificacion Intermedios, se generaran y firmaran los
certificados de identidad digital para otros prestadores
subordinados y los suscriptores finales.

Los Prestadores de Servicios Criptograficos de
Certificacion podran ser corporativos o comerciales.
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Fig. 1. Topologia de la Infraestructura de Llave Publica

A través de esta Infraestructura de Llave Publica y
mediante la administracidon de los certificados de llave
publica en cada Prestador de Servicios Criptograficos de
Certificacion Intermedio, se puede establecer vy
mantener un entorno de red segura en los organismos de
la Administracion Central del Estado, o&rganos, Yy
entidades; posibilitando el uso de la firma digital, la
autenticacion de usuarios y aplicaciones y la proteccion
de canales de comunicacion con una amplia gama de
aplicaciones.

Declaracion de Practicas de Certificacion (Version 1.0) Pdagina 12 de 69



@ Autoridad de Certificacion Raiz
Republica de Cuba de la Republlca de Cuba Direccion de Criptografia

Ministerio del Interior Servicio Central Cifrado

1.3.2. Autoridades de Certificacion.

La Autoridad de Certificacion Raiz es la maxima
autoridad de la Infraestructura de Llave Publica y es el
tope de la cadena de certificacion y de confianza entre
los participantes en la Infraestructura. Su certificado
digital es autofirmado y se utiliza para la emision de los
certificados digitales de sus administradores, operadores,
usuarios excepcionales y de los Prestadores de Servicios
Criptograficos de Certificacion Digital subordinados,
ademas para la generacion y produccion de todo el
material criptografico necesario para generar, en las
Autoridades de Certificacion Intermedias, los certificados
digitales para la proteccion de canales y servicios web.
Es también la encargada de revocar los certificados
bajo su firma.

El rol de Autoridad de Certificacion Raiz en la
Infraestructura de Llave Publica de la Republica de
Cuba, lo cumple la Autoridad de Certificacion Servicio
Central Cifrado.

Las Autoridades de Certificacion Intermedias estan
subordinadas a una Autoridad de Certificacion superior.
Su proposito es la emisidon y revocacion de certificados
digitales para los Prestadores de Servicios Criptograficos
de Certificacion Digital y suscriptores subordinados.
Utilizan el material criptografico generado por la
Autoridad de Certificacion Raiz para generar los
certificados digitales para la proteccion de canales y
servicios web. Pueden funcionar como entidades mixtas
para la realizacion de las actividades de registro y
certificacion.
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1.3.3. Autoridades de Registro.

Son las encargadas de atender y registrar las peticiones
para poseer certificados digitales. Realizan la
comprobacion de la veracidad de los datos del
solicitante y envian la solicitud a la Autoridad de
Certificacion correspondiente para la generacion y firma
del certificado digital. Pueden funcionar de manera
autonoma o formar parte de la Autoridad de
Certificacion.

En el caso de la Autoridad de Certificacion Raiz, esta
funciona como entidad mixta, realizando las funciones
tanto de Autoridad de Registro (ACSCC-ER) como de
Autoridad de Certificacion (ACSCC-EC). Ambas
funciones se encuentran perfectamente delimitadas a
partir de los roles establecidos para los funcionarios de la
Autoridad Raiz.

1.3.4. Suscriptores.

Son los Prestadores de Servicios Criptograficos de
Certificacion, las personas, los dispositivos tecnoldgicos,
las aplicaciones informaticas, etc., que tienen asignado
un certificado digital para cumplir las funciones en
dependencia de su designacion.

Los usuarios o suscriptores finales son los mismos definidos
como suscriptores, exceptuando a los Prestadores de
Servicios Criptograficos de Certificacion.

1.3.5. Terceros de buena fe.

Son las personas o entidades (diferentes al titular del
certificado digital) que deciden aceptar y confiar en un
certificado digital de llave publica emitido por una
Autoridad de Certificacion de la Infraestructura de Llave
Publica de la Republica de Cuba.
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1.4. Uso de los certificados.

En la Infraestructura de Llave Publica de la Republica de
Cuba, los certificados digitales pueden utilizarse en la garantia
de la proteccion de la informacion oficial que se procesa,
trasmite o almacena con la utilizacion de las tecnologias de la
informacion y otros medios electronicos. Se emitiran de
acuerdo con lo normado en el “Reglamento sobre el
funcionamiento de la Infraestructura de Llave Publica en
interés de la proteccion criptografica de la informacion oficial
en la Republica de Cuba”.

De acuerdo al poseedor o titular del certificado digital, estos
se clasifican en:

a) Certificados de personas o entidades. Son los certificados
digitales que se expiden a personas naturales o juridicas.

b) Certificados de Autoridades de Certificacion. Son los
certificados digitales que se expiden a las Autoridades de
Certificacion.

c) Certificados tecnoldgicos. Son los certificados digitales
gue se expiden para equipamientos tecnoldgicos,
servidores, clientes, aplicaciones informaticas, etc.

1.4.1. Uso apropiado de los certificados.

Atendiendo a su uso permitido, los certificados digitales
se clasifican en las siguientes categorias:

a) Categoria 1: Certificados digitales de llave publica
de caracter personal para firma digital de
mensajeria y ficheros electronicos. Se les denomina
CD - Pfirma.

b) Categoria 2: Certificados digitales de llave publica
de caracter técnico para la proteccion de canales y
servicios de comunicaciones. Se les denomina CD -
SSL.
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1.4.2. Prohibicion en el uso de los certificados.

Los certificados digitales sOlo podran emplearse de
acuerdo a lo establecido en el numeral 1.4.1. y su uso
especifico aparecera reflejado explicitamente en el
campo del certificado digital destinado al uso de la
llave.

No esta permitido el uso de los certificados digitales para
la proteccion criptografica de la confidencialidad de la
informacion oficial clasificada. S6lo se podran utilizar
para este fin en los casos que por cuestiones técnicas y
funcionales especiales asi se requiera y haya sido
aprobado por la Direccidon de Criptografia.

1.5. Detalles del Contacto

1.5.1. Organizacion de la Administracion de la Declaracion de
Practicas de Certificacion.

Esta Declaracion de Practicas de Certificacion fue
redactada y revisada por un grupo de trabajo
multidisciplinario, compuesto por personal técnico
especializado de la Direccion de Criptografia del
Ministerio del Interior de la Republica de Cuba.

1.5.2. Colectivo técnico de contacto.

Todo comentario 0 sugerencia relativa a esta
Declaracion de Practicas de Certificacion, puede ser
dirigido al Servicio Central Cifrado de la Direccion de
Criptografia, teléfonos 76472156 y 78589850 ext.107, o a
la direccion de correo electronico
admonpki@mail.mn.co.cu.

1.5.3. Colectivo técnico que determina la coherencia entre la
Declaracion de Practicas de Certificacion y la politica.

En caso de ajustes o cambios en esta Declaracion de
Practicas de Certificacion, que pueda interferir lo que
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esta regulado en las diferentes politicas, debe
contactarse con el Servicio Central Cifrado de la
Direccion de Criptografia, que es el responsable de
mantener actualizadas y en buen estado esta
Declaracion de Practicas de Certificacion y sus politicas.

Teléfonos: 76472156 y 78589850 ext.107.
Correo electronico: admonpki@mail.mn.co.cu

1.5.4. Procedimiento de aprobacion de las Declaraciones de
Practicas de Certificacion.

Los Prestadores de Servicios Criptograficos de
Certificacion directamente subordinados a la Autoridad
Raiz, elaboraran sus propuestas de politicas y de
Declaracion de Practicas de Certificacion y la
presentaran a la aprobacion de la Direccion de
Criptografia del Ministerio del Interior.

En el caso de los Prestadores de Servicios Criptograficos
de Certificacion intermedios, no subordinados
directamente a la Autoridad Raiz, presentaran su
propuesta de politicas y de Declaracion de Practicas de
Certificacion previamente avalada por la Autoridad de
Certificacion superior.

1.6. Definiciones y acronimos.

1.6.1. Definiciones.

Son las establecidas en el “Reglamento sobre el
funcionamiento de la Infraestructura de Llave Publica en
interés de la proteccion criptografica de la informacion
oficial en la Republica de Cuba”

1.6.2. Acrénimos.
AC Autoridad de Certificacion
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de la Republica de Cuba

Republica de Cuba
Ministerio del Interior

Direccion de Criptografia
Servicio Central Cifrado

ACI
ACSCC

ACSCC-EC

ACSCC-ER

AR
AV
CDoCID

CRL
DC

DPC

ILP
MININT
OCSP

PIN
PSCC

Autoridad de Certificacion Intermedia

Autoridad de Certificacion Servicio
Central Cifrado

Entidad Certificadora de la Autoridad de
Certificacion Servicio Central Cifrado

Entidad Registradora de la Autoridad de
Certificacion Servicio Central Cifrado

Autoridad de Registro
Autoridad de Validacion

Certificado digital o certificado de
identidad digital

Lista de certificados revocados

Direccion de Criptografia del Ministerio
del Interior

Declaracion de Practicas de
Certificacion

Infraestructura de LlavePublica
Ministerio del Interior

Protocolo de verificacion en linea del
estado de los certificados

Clave personal de acceso

Prestador de Servicios Criptograficos de
Certificacion
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2. RESPONSABILIDADES DE PUBLICACION Y REPOSITORIOS.

2.1. Repositorios.

La ACSCC dispone de repositorios, accesibles desde internet,
donde se publican el certificado de la ACSCC, los certificados
emitidos por la ACSCC, las CRL, las DPC y otras informaciones
relativas ala ACSCC vy a la ILP de la Republica de Cuba

Toda la informacién contenida en los repositorios es publica y
esta disponible las 24 horas del dia y los 7 dias de la semana.
Cuando se produzca una interrupcion por causa de fuerza
mayor, el servicio se restablecera en el menor tiempo posible.

2.2. Publicacion de informacion sobre certificacion.
Es responsabilidad de la ACSCC:

a) Publicar su certificado digital autofirmado, el cual puede
ser descargado desde las direcciones http://sercencif.cu
y https://va.sercencif.cu

b) Publicar y mantener actualizada las listas de los
certificados emitidos, la cual puede ser revisada en la
direccion https://va.sercencif.cu

c) Publicar y mantener actualizadas las listas de los
certificados revocados (CRL), las cuales pueden ser
descargadas desde la direccion URL

http://crl.sercencif.cu/va/cris/search.cgi?alias=ACSCC
Esta direccidon se encuentra en los certificados digitales
emitidos, especificada en el campo Punto de distribucién
CRL.

d) Mantener actualizadas las bases de datos del servicio de
validacion en linea que implementa el protocolo OCSP, al
cual se accede por la direccioén

http://ocsp.sercencif.cu/va/status/ocsp
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Esta direccidon se encuentra en los certificados digitales
emitidos, especificada en el campo Acceso a la
informacion de autoridad.

e) Publicar y mantener actualizada I|la DPC (este
documento), a la cual se puede acceder en el sitio
http://sercencif.cu

f) Publicar y mantener actualizada la relacion de los PSCC
subordinados, a la cual se puede acceder en el sitio
http://sercencif.cu

Todas las AC intermedias de la ILP de la Republica de Cuba
tendran estas mismas responsabilidades en el ambito de su
competencia.

2.3. Frecuencia de publicacion.
2.3.1. Certificado digital de la Autoridad Raiz.

El certificado autofimado de la ACSCC se publica
inmediatamente después de ser generado vy
desplegados los sistemas que conforman la AC Raiz. El
periodo de validez de este certificado es de quince
afos.

2.3.2. Certificados digitales emitidos por la Autoridad Raiz.

Los certificados digitales emitidos por la ACSCC, se
publicaran en un plazo no mayor a las 24 horas, después
de haber sido firmados por la ACSCC.

2.3.3. Lista de los certificados revocados.

Las CRL correspondientes a la ACSCC se publicaran
trimestralmente, siempre y cuando no se produzcan
suspensiones 0 revocaciones de certificados, en cuyo
caso se actualizara en un plazo no mayor a las 24 horas
de producida la suspension o revocacion. Una vez
realizada la actualizacion, se reiniciara nuevamente el
periodo trimestral.
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2.3.4. Servicio de validacion en linea del estado de un
certificado.

La actualizacion de las bases de datos del servicio de
validacion en linea que implementa el protocolo OCSP,
se realiza en un plazo no mayor a las 24 horas de
producida la emisidon, suspension o revocacion de un
certificado.

2.3.5. Declaracion de Practicas de Certificacion.

La ACSCC realizara cada dos afios la revision de la DPC.
Las nuevas versiones de la DPC se publicaran, en forma
inmediata, luego de su aprobacién por la Direccidon de
Criptografia.

2.3.6. Relacion de los PSCC subordinados.

La acreditacion de un PSCC subordinado se publicara
en un plazo no mayor de 24 horas, después de haber
sido firmado, por la ACSCC, su correspondiente
certificado.

2.4. Controles de acceso a los repositorios.

El acceso a la informacidon que publica la ACSCC sodlo
permitra su lectura y/o descarga. La modificacion o
actualizacion de la informacion, queda restringida a los
funcionarios de la ACSCC que cumplen ese rol.

3. IDENTIFICACION Y AUTENTICACION.

3.1. Nombres.
3.1.1. Tipos de nombres.

La ACSCC genera y firma certificados con tipos de
nombres conformes al estandar X.509.
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Para el certificado autofirmado de la ACSCC, el nombre
distinguido (DN), tanto del titular (subject) como del
emisor (issuer), esta formado por los siguientes atributos:

e CN = Autoridad de Certificacidon Servicio Central
Cifrado

e O = Infraestructura de Llave Publica de la Republica

de Cuba

OU = Autoridad Raiz

L = Boyeros

S = La Habana

cC=CuU

3.1.2. Necesidad de que los nombres sean significativos.

La ACSCC garantiza que los nombres distinguidos (DN)
de los certificados emitidos por ella son significativos, lo
que permite establecer la identificacidn univoca del
suscriptor o titular del certificado y vincular su identidad
con la clave publica.

3.1.3. Anonimato o seudonimo de los suscriptores.

No se permite el uso de seuddnimos o el anonimato de
los suscriptores en los certificados digitales emitidos en la
ILP de la Republica de Cuba.

3.1.4. Reglas para la interpretacion de los diferentes formatos
de nombires.

Para la interpretacion de los nombres distinguidos en los
certificados emitidos por la ACSCC, se utilizan las reglas
descritas en la ITU-T X.500 DistinguishedName (DN). Para
todos los atributos se utiliza la codificacion UTF8.

3.1.5. Unicidad de los nombres.

Los nombres de los suscriptores o titulares son Unicos para
poder identificarlos plenamente. En el DN se utiliza una
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combinacion de valores que permite garantizar la
unicidad.

3.1.6. Solucién de conflictos relativos a nombres.

La ACSCC no actua como arbitro o mediador, ni
resuelve disputa alguna respecto a la titularidad de
nombres de personas u organizaciones, nombres de
dominio, marcas o nombres comerciales, etc. De igual
manera, se reserva el derecho de rechazar una solicitud
de certificado debido a conflicto de nombres.

3.2. Validacion inicial de identidad.
3.2.1. Método para probar la posesion de la llave privada.

En el caso de los CD - Pfirma las llaves son generadas
directamente por el suscriptor. Este genera una solicitud
de certificado en formato PKCS#10, y la firma
digitalmente con la llave privada generada. Esto
permite a la ACSCC comprobar que el suscriptor posee
la llave privada.

3.2.2. Autenticacion de la identidad de una entidad.

Para la solicitud de un certificado digital para una
entidad, el jefe de o&rgano, organismo o entidad
interesado nombrara un representante, el cual
entregard, ademas de sus datos generales
identificativos, toda la informacidn que avale la
existencia legal de la entidad y su objeto social.

La autoridad de registro comprobara en los registros
legales correspondientes, establecidos por el estado
cubano, la veracidad de la informacion entregada.
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3.2.3. Autenticacion de la identidad de una persona.

Las solicitudes de certificados se realizan por parte del
representante del suscriptor, el cual entregara todos los
datos personales necesarios para avalar su identidad.

En el caso de las solicitudes para la obtencion de
certificados SSL el representante del suscriptor tiene que
entregar la informacion de titularidad de los nombres de
dominios, datos de conectividad vy servicios de
infocomunicaciones que el solicitante requiere proteger,
asi como las caracteristicas del equipamiento técnico
donde funcionara y los datos generales identificativos de
los candidatos a responsables de su custodia vy
activacion.

En todos los casos, la Autoridad de Registro comprobara
en los registros legales correspondientes, establecidos por
el estado cubano, la veracidad de la informacion
entregada.

3.2.4. Informacion no verificada del suscriptor.

La ACSCC-ER no se aceptara informacion del suscriptor
a ser incluida en el certificado digital, que no pueda ser
objeto de verificacion.

La ACSCC-ER realizara la verificacion de los datos que se
solicitan al suscriptor, conforme a lo establecido en los
numerales 3.2.2 y 3.2.3 de esta DPC.

3.2.5. Validacion de Autoridad.

El solicitante que requiera incluir en su certificado digital
un cargo determinado debera presentar, ademas de los
datos personales necesarios para avalar su identidad, la
documentacion pertinente que acredite el mismo en el
organo, organismo o entidad correspondiente.
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3.2.6. Criterios para la Interoperacion.

La ACSCC funge como autoridad de enlace técnico
con autoridades raices de otros paises y de
organizaciones internacionales, para asegurar la
interoperabilidad de los certificados digitales cubanos y
de la Infraestructura con sistemas similares del resto del
mundo, en las transacciones electronicas de Cuba con
el extranjero, que estén aprobadas por los 6rganos y
organismos de la Administracion Central del Estado
competentes.

A la puesta en vigor de las presentes DPC, no se han
establecido relaciones de confianza con otro Prestador
de Servicios Criptograficos de Certificacion extranjero.

3.3. Identificacion y Autenticacion de solicitudes de renovacion de
claves.
La renovacion de claves implica la renovacion del certificado.
Los procedimientos para la renovacion de un certificado se
describen en el numeral 4.7 de estas DPC.
3.4. Identificacion y Autenticacion de solicitudes de revocacion.

El jefe del érgano, organismo o entidad que ampara al PSCC
firma y envia la solicitud de revocacion a la ACSCC. En el caso
de los suscriptores, la elabora y firma el representante del
suscriptor.

En ambos casos la firma de la solicitud garantiza que la ACSCC
puede comprobar la autenticidad de la solicitud.
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4. REQUERIMIENTOS OPERACIONALES DEL CICLO DE VIDA DE LOS
CERTIFICADOS.

4.1. Solicitud de certificados.
4.1.1. Habilitados para solicitar certificados.

Los jefes de los 6rganos, organismos y entidades estan
habilitados para solicitar certificados digitales para PSCC
gue actuaran en su ambito.

Para el resto de las solicitudes se habilitaran los
representantes de los érganos, organismos y entidades,
para lo cual presentaran ante la ACSCC, un documento
legal firmado por el jefe del 6rgano, organismo o
entidad, nombrandolo como representante del mismo.

4.1.2. Proceso de solicitud y responsabilidades.

Para realizar la solicitud de certificados, el jefe del
organo, organismo o entidad correspondiente, mediante
la persona designada por él como representante de los
suscriptores de su ambito, envia a la ACSCC, por escrito y
acuflada, asi como en el formato electronico
establecido por la Direccion de Criptografia al efecto, la
relacion de los datos de los candidatos a titulares de CD,
necesarios para el llenado de los campos obligatorios
establecidos para la emisidon del certificado. En los casos
de autogeneracion de llaves criptograficas para la
creacion de la firma digital, la solicitud en formato
electronico vendra acompafada de la llave publica
producida.

Las solicitudes de certificados SSL, se realizaran por el
representante del suscriptor del 6rgano, organismo o
entidad interesada, de forma personal y presencial en las
oficinas de Il|la ACSCC-ER, acompafado de los
documentos originales de identificacion, entre ellos la
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titularidad del dominio a proteger, para suscribir el
contrato correspondiente de peticion de emisidon; los
datos generales identificativos de los candidatos a
responsables de su custodia y activacion y la
informacion sobre las caracteristicas del equipamiento
técnico donde funcionara.

4.2. Procesamiento de la solicitud del certificado.

4.2.1. Realizacion de las funciones de identificacion vy
autenticacion.

Las funciones de identificacion y autenticacion las
realizan los funcionarios de la ACSCC-ER, los cuales han
sido acreditados por la Direccidn de Criptografia y
poseen los medios necesarios para la realizacion de
estas tareas.

Una vez recibida la solicitud en la ACSCC-ER, sus
funcionarios realizan la comprobacion de la identidad
de cada candidato a suscriptor y de la posesion de las
licencias correspondientes para la operacidon en el
ambito de las telecomunicaciones, a través de los
sistemas estatales establecidos al efecto.

De existir contradicciones con los datos identificativos
presentados de los futuros titulares de certificados, la
ACSCC-ER devuelve la solicitud al representante de los
candidatos a suscriptores para que sean rectificados.

Todo el proceso de identificacion y autenticacion es
documentado y firmado por los funcionarios que lo
ejecutan y asentado en los registros correspondientes.
Finalmente, todo el proceso es validado por el Jefe de la
ACSCC-ER.
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4.2.2. Aprobacion o denegacion de la solicitud.

De acuerdo a la legislacion vigente, las solicitudes de
certificados digitales para los PSCC, seran aprobadas o
denegadas por el Ministro del Interior, a partir del
dictamen realizado por la Direccion de Criptografia.

En los casos restantes, la ACSCC tiene la funcion de
aprobar o denegar las solicitudes de certificados.

Las solicitudes de certificacion seran rechazadas,
cuando estas no cumplan con los requerimientos de
informacion establecidos, cuando no sea posible la
verificacion de la informacién brindada por la entidad, o
cuando se compruebe Ila no veracidad de Ila
informacioén proporcionada.

En todos los casos, se notificara el representante de la
entidad la denegacion de la solicitud y sus causas.

En el caso de aprobacion de la solicitud, la ACSCC-ER
genera un permiso de emisidn y lo envia a la ACSCC-EC,
con la informacidon necesaria para la emision del
certificado digital. Este permiso de emisidon se envia en
formato electronico, firmado digitalmente por el
funcionario que proceso la informacion y el Jefe de la
ACSCC-ER como garantia de la integridad y la
autenticacion de origen de la misma.

4.2.3. Plazo para el procesamiento de la solicitud de un
certificado.

A partir de la recepcion de la solicitud de certificado
digital, la ACSCC-ER tiene un periodo de quince (15) dias
para la ejecucion de todo el proceso de identificacion y
autenticacion de los datos identificativos del suscriptor y
para aprobar o denegar la solicitud.
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Una vez validados los datos y aprobada la solicitud, la
ACSCC-ER genera y envia, en un término no superior a
los siete (7) dias, el permiso de emision a la ACSCC-EC.

4.3. Emision del certificado.

4.3.1. Acciones de la Autoridad Raiz durante la emision del
certificado.

Una vez recibido en la ACSCC-EC el permiso de emisidon
del certificado, la ACSCC tiene un plazo no mayor a los
treinta (30) dias, para producir los materiales
criptograficos (para los CD-SSL) y los certificados
digitales, publicar los certificados digitales y entregar el
material criptografico (para los CD-SSL) y el certificado
digital al suscriptor, en los formatos convenidos con el
mismo y de acuerdo a lo establecido en las presentes
DPC.

4.3.1.1. Certificados PFirma.

En el caso de los certificados para firma digital, el
permiso de emision va acompafiado de un fichero
digital en formato PKCS#10, que contiene la llave
publica del suscriptor.

La ACSCC-EC valida la autenticidad e integridad del
permiso de emisibn y a partir de la informacion
contenida en el fichero PKCS#10, genera y firma el
certificado digital del suscriptor, lo publica en el
repositorio y lo envia ademas a la ACSCC-ER con la
notificacion de la emisibn del certificado, firmada
por el jefe de la ACSCC-EC.

La ACSCC-ER informa al suscriptor de la emision y
publicacion del certificado y se lo entrega por la via
convenida de antemano.
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4.3.1.2. Certificados SSL.

En el caso de los certificados SSL, una vez validada la
autenticidad e integridad del permiso de emisién por
parte de la ACSCC-EC, esta procede a Ila
generacion de las llaves publica y privada y a la
generacion y firma del certificado digital.

El sistema que posee la ACSCC, garantiza la
generacion automatica de la llave privada y su
cifrado a partr de una contrasefia generada
aleatoriamente, ademas, que la llave privada
cifrada solo se guarda en el dispositivo destinado al
uso del suscriptor. La grabacién de la llave privada
cifrada en el dispositivo y la impresion del sobre pin
qgue protege la contrasena son realizadas por
operadores diferentes.

Los dispositivos contenedores de la llave privada
cifrada y los sobre pin conteniendo las contrasefias,
son entregados por los funcionarios encargados de
la generacibn de cada uno, a funcionarios
diferentes de la ACSCC-ER. En esta se mantienen
bajo un sistema de almacenaje y custodia
compartido.

El funcionario que custodia el dispositivo contenedor
de la llave privada entrega éste, personalmente y
mediante acta, al suscriptor y el funcionario que
custodia el sobre pin, lo tramita por correo postal
seguro a la oficina de control de la informacién
clasificada o entidad equivalente, del 6rgano,
organismo o entidad a la cual pertenece el
suscriptor.
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4.3.2. Notificacion al suscriptor por parte de la Autoridad Raiz
acerca de la emision de su certificado.

El jefe de la ACSCC-ER envia una notificacion oficial al
representante del suscriptor informandole de la emision
del certificado solicitado.

4.4. Aceptacion del certificado.
4.4.1. Forma en la que se acepta el certificado.

El contrato firmado por la ACSCC y el representante del
suscriptor, garantiza el reconocimiento y acuerdo con los
términos y condiciones contenidos en dicho documento,
gue rige los deberes y derechos de las partes y donde
estas se obligan a cumplir con las prestaciones
establecidas en las presentes DPC, asi como el
adecuado empleo de los certificados digitales de llave
publica y de los criptomateriales. EI contrato sera
frmado, en forma manuscrita, por el suscriptor o su
representante.

4.4.2. Publicacion del certificado.

Una vez generado y firmado el certificado, este sera
publicado, en un plazo no superior a las 24 horas, en el
repositorio de la ACSCC para el acceso de los terceros
de buena fe y del suscriptor, siempre que éste autorice su
publicacion.

4.4.3. Notificacion de la emision del certificado a otras
entidades.

En el caso de los certificados emitidos a los PSCC, se
publicaran en el sitio WEB de la ACSCC. Ademas, se
informarda, via correo electrénico, al resto de los PSCC
subordinados del primer nivel de jerarquia de la ILP.
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4.5. Uso del certificado y el par de llaves.
4.5.1. Uso de la llave privada por parte del suscriptor.

El suscriptor, poseedor de un certificado esta en la
obligacion de:

a) Emplear el certificado digital de llave publica y sus
medios criptograficos para los usos establecidos en
su emision y para las tareas establecidas en sus
funciones administrativas.

b) Resguardar en lugar seguro, el dispositivo de
resguardo de la llave privada.

c) No transferir a otra persona, el dispositivo de
resguardo de la llave privada y la clave personal de
acceso a dicho dispositivo (PIN).

d) Solicitar inmediatamente, a la ACSCC, la revocacion
o suspensidon del certificado, a través de su
representante legal, en caso de tener conocimiento
o0 sospecha del comprometimiento de la seguridad
de la llave criptografica privada correspondiente a
la llave criptografica publica contenida en el
certificado, entre otras causas por: pérdida, robo,
compromiso potencial, conocimiento por terceros
de la clave personal de acceso al dispositivo de
resguardo de la llave criptografica privada vy
detecciodn de inexactitudes en la informacion.

e) Notificar, en un plazo no mayor de las 24 horas, a su
direccion superior inmediata, a los funcionarios de
seguridad y proteccion de su érgano, organismo o
entidad, asi como a la ACSCC, cualquier hecho o
situacion andmala relativa al certificado y que
pueda ser considerado como causa de revocacion
del mismo, informando cuando considere o tenga
sospechas que la seguridad del sistema ha sido
violada o comprometida.
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f) No realizar acciones o intentos de acciones de
monitoreo, manipulacion o de ingenieria inversa
sobre la implantacion técnica — hardware y software
— de los servicios de certificacion.

4.5.2. Uso del certificado y la llave publica por el tercero de
buena fe.

Los terceros de buena fe s6lo pueden depositar su
confianza en los certificados para el uso que establece
esta DPC. Asi mismo, deben asumir la responsabilidad de
verificar el estado del certificado utilizando los medios
gue se establecen en esta DPC.

Ademas, se requiere de los terceros de buena fe:

a) No realizar acciones o intentos de acciones de
monitoreo, manipulacion o de ingenieria inversa
sobre la implantacion técnica — hardware y software
— de los servicios de certificacion.

b) Notificar a la ACSCC, cualquier hecho o situacion
anomala relativa a los certificados, asi como
informaciones o sospechas de comprometimiento o
violacion de la seguridad del sistema.

4.6. Renovacion de un certificado.

En la ILP de la Republica de Cuba, se entiende por
renovacion de un certificado, el proceso de emisiobn de un
nuevo par de llaves y su certificado correspondiente, para
sustituir a uno que haya expirado.

4.6.1. Circunstancias para la renovacion de un certificado.

Un certificado es renovado, cuando expira el tiempo de
vigencia del mismo y el suscriptor desea continuar
utilizando un certificado digital.
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4.6.2. Personas habilitadas para solicitar la renovacion.

Las personas habilitadas para solicitar la renovacion, son
las mismas que se establecen en el numeral 4.1.1 de esta
DPC.

4.6.3. Procesamiento de la solicitud del certificado.

El procesamiento se realiza tal como se establece en el
numeral 4.2 de esta DPC.

4.6.4. Notificacion al suscriptor de la emision del nuevo
certificado.

El jefe de la ACSCC-ER envia una notificacion oficial al
representante del suscriptor informandole de la emision
del nuevo certificado.

4.6.5. Conducta constitutiva de la aceptacion del certificado.

Es la misma que se establece en el numeral 4.4.1 de la
presente DPC.

4.6.6. Publicacion del certificado renovado.

El certificado renovado sera publicado, en un plazo no
superior a las 24 horas de haber sido emitido, en el
repositorio de la ACSCC para el acceso de los terceros
de buena fe y del suscriptor, siempre que éste autorice su
publicacion.

4.6.7. Notificacion de la emision del certificado renovado a
otras entidades.

En el caso de la renovacion de los certificados de los
PSCC, se publicara la informacién en el sitio WEB de la
ACSCC. Ademas, se informara, via correo electrénico, al
resto de los PSCC subordinados del primer nivel de
jerarquia de la ILP.
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4.7. Cambio de llave del certificado.

En la ILP de la Republica de Cuba, no se permite el cambio de
llave de un certificado. Cuando se requiera realizar un
cambio de llaves, es necesario realizar la solicitud de un
nuevo certificado.

4.8. Modificacion del certificado.

En la ILP de la Republica de Cuba, durante el ciclo de vida de
un certificado, no esta permitido efectuar modificaciones en
ninguno de sus campos. Cuando se requiera realizar la
modificaciobn de algun campo, es necesario realizar la
solicitud de un nuevo certificado.

4.9. Suspension y revocacion del certificado.
4.9.1. Circunstancias para la revocacion.

Son circunstancias para la revocacion de un certificado
emitido por la ACSCC:

a) Solicitud formulada por el suscriptor del certificado a
través de su representante.

b) Violacibn o puesta en peligro del secreto de los
datos de creacion de firma del suscriptor o del PSCC,
o la utilizaciéon indebida de dichos datos por un
tercero.

C) Resolucion judicial o administrativa que lo disponga.

d) Fallecimiento del suscriptor, acreditada legalmente
la defuncidn por su representante.

e) Extinciobn de alguno de los atributos legales del
suscriptor para hacer uso del certificado, informado
por su representante, o como resultado de
investigaciones, auditorias y controles establecidos
por la legislacion vigente.
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f) Fallecimiento, o extincion del estatus establecido por
el érgano, organismo o entidad de la persona que
ejerce como representante del suscriptor.

g) Incapacidad sobrevenida, total o parcial del
suscriptor del certificado o de su representante.

h) Terminacion o extincion de la representacion del
firmante del contrato.

i) Extincion o disolucion de la persona juridica bajo la
cual el suscriptor posee y emplea el certificado
digital.

J) Alteracion de las condiciones de custodia o uso de
los datos de creacion de la firma digital, que estén
reflejadas en los certificados expedidos.

k) Alteracion de los datos aportados para la obtencién
del certificado o modificacion de las circunstancias
verificadas para la expedicion del certificado, como
las relativas al cargo o a las facultades de
representacion, de manera que éste ya no fuera
conforme a la realidad.

4.9.2. Entidad que puede solicitar la revocacion.

La solicitud de revocacion del certificado de PSCC, se
realizara a la ACSCC, por el jefe de 6rgano, organismo o
entidad que lo ampara.

La ACSCC puede revocar el certificado por decision
propia, sin mediar solicitud expresa, cuando existan
iIncumplimientos de los compromisos establecidos en la
presente DPC; violaciones de Ilas regulaciones
establecidas en la legislacion vigente y cuando las
circunstancias de seguridad de la Infraestructura asi lo
requieran.

En el caso de los certificados emitidos a personas o
tecnoldgicos, la solicitud de revocacion sera solicitada
por el suscriptor del certificado a través de su
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representante. Al igual que en el caso de los certificados
emitidos para PSCC, la ACSCC puede revocar el
certificado por decision propia, sin mediar solicitud
expresa, cuando concurran las circunstancias
anteriormente descritas.

4.9.3. Procedimiento de solicitud de la revocacion.

El jefe del 6rgano, organismo o entidad que ampara al
PSCC firma y envia la solicitud de revocacion a la
ACSCC. Una vez recibida la solicitud, la Direccion de
Criptografia realiza un dictamen previo, en coordinacion
con los organismos implicados, el cual es sometido a la
aprobacion del Ministro del Interior en funcion del acto
efectivo de revocacion, el cual es realizado de manera
inmediata por la ACSCC.

En el caso de los suscriptores, el representante firmara la
solicitud de revocacion y la enviara a la ACSCC. La
ACSCC-ER evalla la solicitud de revocacion, en un plazo
no mayor a los tres (3) dias habiles, y en caso de
proceder firma y envia la orden de revocacion a la
ACSCC-EC, la cual procedera a hacerla efectiva de
inmediato.

En cualquiera de los casos, la solicitud de revocacion
enviada a la ACSCC, tendra la siguiente informacion:

e Fecha de solicitud de la revocacion.

e |dentidad del suscriptor.

e Razon detallada para la peticion de revocacion.

e Nombre y titulo de la persona que pide la
revocacion.

e Datos de localizacion de la persona que pide la
revocacion.
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4.9.4. Periodo de gracia de la solicitud de revocacion.

No se establece periodo de gracia asociado a este
proceso, durante el que se pueda anular la revocacion
de un certificado.

4.9.5. Tiempo dentro del cual la Autoridad Raiz debe procesar
la solicitud de revocacion.

La ACSCC procesara, en un plazo no mayor a los tres (3)
dias, cualquier pedido de revocacion, una vez que sea
de su conocimiento.

4.9.6. Requerimientos para la verificacion de la revocacion por
los terceros de confianza.

Una vez realizada la revocacion de un certificado por
parte de la ACSCC, ésta publica el estado del
certificado en sus repositorios de acuerdo a lo sefialado
en el numeral 2.3 del presente documento.

4.9.7. Frecuencia de emision de la CRL.

La ACSCC publica las CRL trimestralmente. Siempre que
se produzca una suspension o revocacion de certificado
la actualizacion de la CRL se realizara en un plazo no
mayor a las 24 horas. Una vez realizada la actualizacion,
se reiniciara nuevamente el periodo de emisidon trimestral.

En la CRL se indica la fecha de publicacion de la
siguiente lista y su punto de distribucion. La CRL es
generada y firmada por la ACSCC.

4.9.8. Maxima latencia para CRL.

La maxima latencia entre la generacion de una CRL y su
publicacion es de dos (2) horas.
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4.9.9. Disponibilidad de la verificacion en linea de Ila
revocacion.

La ACSCC posee un servidor OCSP para la verificacion

en linea del estado de los certificados. El acceso a este

servicio se realiza por la direccion
http://ocsp.sercencif.cu/va/status/ocsp

Esta direccion se encuentra especificada en los

certificados digitales emitidos, en el campo Acceso a la

informacion de autoridad.

4.9.10. Requerimientos para la verificacion en linea de la
revocacion.

No existe ningun requerimiento para el uso del servidor
OCSP, excepto los derivados del propio protocolo OCSP
segun se define en la RFC 2560.

4.9.11. Otras formas disponibles de publicar la revocacion.

Cuando la ACSCC revoca el certificado de un PSCC
subordinado, informa inmediatamente al resto de los
PSCC via correo electronico.

4.9.12. Requerimientos especiales para el caso del
comprometimiento de la llave privada.

En caso de comprometimiento de la llave privada de la
ACSCC, ésta revocara todos los certificados emitidos y lo
notificara, via correo electronico, a todos los PSCC
subordinados y suscriptores.

En un plazo no mayor de 24 horas la ACSCC generara un
nuevo par de llaves y generara, firmara y publicara su
nuevo certificado.

A partir de ese momento procedera a la emision de los
nuevos certificados, a los PSCC subordinados vy
suscriptores que tenian certificados vigentes en el
momento de producirse el comprometimiento.
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4.9.13. Circunstancias para la suspension de un certificado.

Son circunstancias para la suspensidon de un certificado,
las mismas que se establecen para la revocacion y que
aparecen en el numeral 4.8.1 de la presente DPC.

4.9.14. Entidad que puede solicitar la suspension.

Las entidades que pueden solicitar la suspension, son las
mismas que se establecen para el caso de la revocacion
y que aparecen en el numeral 4.8.2 de |la presente DPC.

4.9.15. Procedimiento para solicitar la suspension.

Los procedimientos para solicitar la suspension de un
certificado son los mismos que se establecen para la
revocacion, los cuales aparecen en el numeral 4.8.3 de
la presente DPC.

4.9.16. Limite del periodo de suspension.

El tiempo maximo para la suspension de un certificado
seran treinta (30) dias. Si al cabo de ese tiempo la
ACSCC, no ha recibido del representante, la solicitud
para anular la suspensidon y activar el certificado, se
procedera de inmediato a su revocacion, la cual sera
efectiva desde la fecha en que se procedid a su
suspension.

4.10. Servicios de estado del certificado.

Para la validacion de los certificados, se dispone de varias
formas que proporcionan informacion sobre el estado de los
certificados emitidos por la ACSCC:

Relacion de los PSCC subordinados, a la cual se puede
acceder en el sitio http://sercencif.cu

Listas de certificados revocados (CRL), las cuales pueden
ser descargadas desde la direccion URL

http://crl.sercencif.cu/va/crls/search.cgi?alias=ACSCC
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e Servicio de validacion en linea que implementa el
protocolo OCSP, al cual se accede por la direccion
http://ocsp.sercencif.cu/va/status/ocsp

4.10.1. Caracteristicas operacionales.

Cualquier informacion publicada por la ACSCC respecto
al estado de los certificados emitidos por ella, es firmada
digitalmente por la ACSCC.

4.10.2. Disponibilidad del servicio.

El servicio de comprobacion del estado de los
certificados emitidos por la ACSCC es accesible de
forma ininterrumpida los 365 dias del afo.

4.10.3. Caracteristicas adicionales.

Para hacer uso del servicio de validacién en linea es
responsabilidad del tercero de buena fe disponer de un
Cliente OCSP que cumpla la RFC 2560.

4.11. Finalizacion de la suscripcion.

Se dara por finalizada la suscripcion de un certificado digital
en los siguientes casos:

a) Caducidad de la vigencia del certificado digital.

b) Por revocacion del certificado, por cualquiera de las
circunstancias sefialadas en el numeral 4.8.1 del presente
documento.

4.12. Custodia y recuperacion de llaves.

4.12.1. Politicas y practicas de recuperacion de llaves.

En el marco de la ILP de la Republica de Cuba, ni la
ACSCC, ni cualquier otro PSCC, almacenaran la llave
privada de ningun -certificado digital de suscriptor,
emitido para firma digital.
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5. CONTROLES FISICOS Y OPERACIONALES.

5.1. Controles fisicos.

La Autoridad Raiz tiene implementadas medidas de seguridad
para la proteccion fisica de los locales donde realiza sus
operaciones.

5.1.1. Ubicacion y construccion del local.

La unidad de la Direccion de Criptografia que opera la
ACSCC, estd ubicada dentro de una instalacion del
Ministerio del Interior, que tiene guardia de seguridad y
video vigilancia las 24 horas del dia y los 7 dias de la
semana.

Los locales donde se ubica son de concreto reforzado y
las ventanas estan protegidas con barrotes metalicos.

5.1.2. Acceso fisico.

La unidad que opera la ACSCC, posee, ademas, un
servicio propio de guardia las 24 horas y los 7 dias de la
semana y ademas control de acceso biométrico. Todo
personal ajeno a la misma necesita de autorizacion para
entrar, es identificado y registrado y durante su estancia
debe portar un pase en forma visible y estar
acompafnado permanentemente por un miembro de la
unidad.

El local donde se realizan las operaciones criticas de la
autoridad, posee tres niveles de control de acceso
biométrico y camaras de seguridad, tanto en las puertas
de acceso como en el interior del local.

5.1.3. Alimentacion eléctrica y aire acondicionado.

Los locales donde estan ubicados los equipos cuentan
con las condiciones de alimentacion eléctrica vy
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estabilizacion de voltaje necesarios, para evitar fallas y
otras anomalias eléctricas.

Los equipos se encuentran conectados a fuentes de
alimentacion ininterrumpidas (UPS) que garantizan el
apagado controlado del equipamiento, durante la
ausencia de fluido eléctrico, asi como la proteccion del
mismo ante fluctuaciones de voltaje.

Los sistemas de aire acondicionado garantizan las
condiciones de temperatura y humedad adecuadas
para el correcto funcionamiento y mantenimiento del
equipamiento.

5.1.4. Prevencion y proteccion contra incendios.

Se dispone de medios para la extincidon de incendios en
ubicaciones sefalizadas y el personal ha sido preparado
para la actuacion ante este tipo de situaciones.

5.1.5. Almacenamiento de los medios.

Toda la informacion y documentacion relativa a la
gestion de los certificados, se conserva durante un
periodo minimo de 15 afos, en archivos protegidos con
técnicas criptograficas de cifrado y control de acceso.

5.1.6. Eliminacion de residuos.

La depuracion de los archivos de conservacion de la
informacion relativa a los certificados, se realiza en un
acto con la participacion de los funcionarios designados
de la autoridad, y previa coordinacion con los érganos,
organismos y entidades usuarias involucradas.

La destruccion de los materiales y medios se realiza por
una comision designada por el Jefe de la ACSCC, la cual
hace constar en acta cada medio o material destruido.
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5.2. Controles de procedimientos.
5.2.1. Roles de confianza.

Los roles de confianza establecidos para el trabajo de la
Autoridad Raiz son los siguientes:

e Jefe dela ACSCC

e Inspector auditor

e Administrador del Sistema (compartido por dos
funcionarios)

Para el trabajo de la ACSCC-ER

Jefe

Atencion al publico

Verificador

Expedidor de permisos de emision

Para el trabajo de la ACSCC-EC

o Jefe

e Custodio de llave privada (compartido por dos
funcionarios)

e Receptor de permisos de emision

e Generador de CD (compartido por dos funcionarios)

e Publicador de CD

Estos roles se describen en el documento interno
“Asignacion de roles”

5.2.2. NUmero de personas requeridas por tareas.

Se requiere un minimo de dos personas acreditadas por
cada rol, para garantizar el funcionamiento
ininterrumpido de la autoridad.

Para la realizacion de las funciones diarias, se requiere la
presencia de un funcionario acreditado para cada rol,
con la excepcion de los siguientes:
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e Administrador del Sistema. Se requiere de dos (2)
funcionarios acreditados para administrar los
sistemas.

e Custodio de llave privada. Se requiere de dos (2)
funcionarios acreditados para realizar la activacion
de la llave privada de la autoridad.

e Generador de CD. Se requiere de dos (2)
funcionarios acreditados, uno para todo el trabajo
de gestion de las llaves y certificados y otro para la
gestion de los datos de activacion de las llaves
privadas.

5.2.3. Identificacidon y autenticacidon por cada rol.

Todos los funcionarios de la ACSCC poseen un carné que
los acredita como tales y en él se detalla el rol que
cumple.

Cada funcionario posee su propio certificado digital
emitido por la ACSCC.

5.2.4. Roles que requieren separacion de funciones.

Los roles de la ACSCC-ER son incompatibles con los roles
de la ACSCC-EC y viceversa.

Los roles de Inspector auditor y administrador de sistema
son incompatibles con todos los roles.

5.3. Controles del personal.
5.3.1. Requerimientos de calificacion y experiencia.

Todo el personal que labora en la ACSCC es miembro
activo del Ministerio del Interior y posee no menos de 5
afnos de experiencia en la actividad de Criptografia y ha
sido debidamente preparado y acreditado para las
funciones que realiza.
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5.3.2. Requerimientos de formacion y capacitacion.

Para ser acreditado como funcionario de la ACSCC es
necesario haber cursado y aprobado con resultados
satisfactorios, el plan aprobado por la DC para la
acreditacion de funcionarios de una Autoridad de
Certificacion, el cual incluye como minimo los siguientes
elementos:

Se

Conocimientos basicos de la Criptografia Asimétrica
y sus aplicaciones.

Normativas vigentes en materia de Criptografia,
seguridad de la informacion oficial y las relacionadas
con la Infraestructura y el empleo de los certificados.
Politicas de certificacion digital y la DPC.

Politicas de Seguridad.

Aceptacion del cédigo de ética de la especialidad
de Criptografia.

Politicas establecidas para la confidencialidad sobre
la informacion que maneja en virtud de su rol.
Operacion de los medios computacionales y/o
electronicos, asi como de Ilas aplicaciones
informaticas para el puesto de trabajo especifico.
Procedimientos de seguridad en general vy
criptograficas en particular para cada rol especifico
en la autoridad.

Procedimientos de operacion y administracion de
cada rol especifico para la segregacion de
funciones de registro y certificacion.

Procedimientos relacionados con el enfrentamiento
a las contingencias.

podran incluir otros temas, con la finalidad de

mantener un proceso de mejora continua en la
formacion y calificacion del personal.
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5.3.3. Requerimientos y frecuencia de la recalificacion.

La ACSCC prevé la recalificacion del personal cuando
se produzcan cambios en las normativas en materia de
seguridad de la informacion oficial y la Criptografia; en
las politicas de seguridad, de certificacion digital y DPC;
en los procedimientos de seguridad, criptograficos, de
operacion y administracion y de enfrentamiento a
contingencias; en la operacion de los medios
computacionales y/o electronicos y aplicaciones
informaticas, o cualquier otro tema que resulte relevante
para la ACSCC y que involucre los aspectos funcionales
de los roles establecidos.

5.3.4. Sanciones por acciones no autorizadas.

Las actuaciones y acciones no autorizadas, por parte de
los funcionarios de las autoridades y prestadores de
servicios de certificacion en la ILP de la Republica de
Cuba, y en particular la ACSCC, violatorias del régimen
de seguridad y de roles especificados para la operacion
de estas entidades, se califican como hechos
sancionables administrativa y/o juridicamente, en
correspondencia con la legislacion vigente en el pais.

5.3.5. Documentacion suministrada al personal.

La ACSCC proporciona a su personal toda la
documentacion necesaria para el correcto desempefo
de sus responsabilidades. Entre la documentacion que se
entrega se encuentra:

e Cobdigo de Etica de la especialidad de Criptografia.

e Declaracion de Practicas de Certificacion.

e Manuales de operacion, administracion e instalacion
de las herramientas informaticas y electronicas de la
ACSCC.
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e Documentacion relatva a las funciones vy
procedimientos de cada rol.

5.4. Archivo de registros.
5.4.1. Tipos de registros archivados.
La ACSCC archiva toda la informacion relacionada con:

Ciclo de vida de las llaves de la autoridad.

Ciclo de vida de los certificados digitales.

Ciclo de vida de los sistemas criptograficos.

Ciclo de vida del sistema automatizado para la

gestion de los certificados digitales.

Controles de acceso a locales y equipamiento.

e Modificaciones a los procedimientos y metodologias
de trabajo.

e Modificaciones a la DPC.

e Auditorias y controles.

5.4.2. Periodo de conservacion del archivo.

Tanto la ACSCC, como el resto de los PSCC de la ILP
conservaran los registros durante un periodo minimo de
15 afos.

5.4.3. Proteccion del archivo.

Los registros se archivan protegidos con técnicas
criptograficas de cifrado y control de acceso, de forma
gue nadie pueda acceder a ella, salvo los funcionarios
autorizados para llevar a cabo verificaciones de
integridad u otras.

Ademas, se establecen medidas de proteccion fisica y
control de acceso al local donde se encuentran
archivados los registros.
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5.4.4. Procedimiento para la copia de seguridad del archivo.

El equipamiento que contiene las bases de datos de la
Autoridad Raiz es redundante.

Diariamente se realiza una copia completa de las bases
de datos.

5.4.5. Procedimiento para el sellado de tiempo de los registros.

Todos los registros se archivan con informacion de fecha
y hora. La ACSCC posee un procedimiento para
garantizar la coincidencia de la fecha y hora de los
equipamientos con la oficial del pais.

5.4.6. Sistema de recopilacion de archivo (interno o externo).
El sistema de recopilacion de la informacion es interno.

5.4.7. Procedimiento para obtener y verificar la informacion
del archivo.

La obtencidon y verificacion de la informacion solo se
realiza por el personal debidamente autorizado, el cual
hara uso de las herramientas de verificacion y control
aprobadas por la Direccion de Criptografia para esos
fines.

5.5. Cambio de llaves.

El tiempo de validez del certificado de la ACSCC es superior al
periodo de validez de los certificados que emite.

Las llaves de la Autoridad Raiz expiran en el momento que su
certificado deja de tener validez. Una vez expirado el
certificado, la ACSCC procede a generar un nuevo par de
llaves, el nuevo certificado y lo autofirma. Una vez concluido
este proceso, se procede, de forma inmediata, a renovar los
certificados de los PSCC subordinados, de forma tal que todo
certificado que se genere en la ILP, luego del cambio de
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llaves de la ACSCC, tenga en su cadena de certificacion, el
nuevo certificado de |la Autoridad Raiz.

5.6. Recuperacion ante el comprometimiento y desastres.

5.6.1. Procedimientos para la gestibn de incidentes vy
comprometimiento.

La ACSCC posee un plan contra desastres, donde se
identifican todos los riesgos que pueden provocar la
inutilizacidn o degradacion de los servicios que presta, asi
como las acciones a realizar ante cada uno de los
eventos, de forma tal que permita dar continuidad a la
prestacion de sus servicios esenciales.

5.6.2. Alteracion de los recursos de hardware, software y/o
datos.

Ante una sospecha o alteracidn de los recursos de
hardware, software y/o los datos, la ACSCC detendra su
funcionamiento, informando de inmediato a todos los
PSCC subordinados, y procedera a efectuar una
auditoria para identificar la causa de la alteracion y
asegurar su eliminacion.

Una vez restablecida l|la seguridad del entorno, se
procedera a la restitucion de los servicios, dando
prioridad a la publicaciéon de las CRL.

Todos los PSCC de la ILP procederan de igual forma ante
eventos de este tipo.

5.6.3. Procedimiento ante el comprometimiento de la llave
privada.

El plan contra desastres de la ACSCC, considera el
compromiso 0 sospecha de comprometimiento de su
clave privada como un desastre.
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En ese caso se prevé la revocacion inmediata de su
certificado y la notificacion, via correo electronico, a
todos los PSCC subordinados y suscriptores para impedir
la confianza en el mismo. Igualmente procedera a la
revocacion del resto de los certificados emitidos.

En un plazo no mayor de 24 horas la ACSCC generara un
nuevo par de llaves y generara, firmara y publicara su
nuevo certificado.

A partir de ese momento procedera a la emision de los
nuevos certificados, a los PSCC subordinados vy
suscriptores que tenian certificados vigentes en el
momento de producirse el comprometimiento.

La ACSCC mantendra en sus repositorios los certificados
revocados, incluyendo el suyo, con el objetivo de
garantizar la verificacion de los certificados emitidos
durante el periodo de funcionamiento.

5.6.4. Capacidad de la continuidad de las operaciones
después de un desastre.

La ACSCC tiene previsto en su plan contra desastres, las
acciones a realizar ante cualquier evento, para
garantizar la continuidad de sus operaciones

5.7. Cese de las operaciones.

La ACSCC en su condicion de Autoridad Raiz en la jerarquia
de la ILP de la Republica de Cuba, no podra cesar sus
actividades de servicios de certificacion.
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6. CONTROLES DE SEGURIDAD TECNICA

6.1. Generacion e instalacion del par de llaves.
6.1.1. Generacion del par de llaves.

El par de llaves de la ACSCC se genera y almacena en el
modulo criptografico, el cual cumple los parametros de
seguridad establecidos por la Direccion de Criptografia.

6.1.2. Envio de la llave privada del suscriptor.

En el caso de los certificados PFirma, el suscriptor genera
su par de llaves y es el responsable de su resguardo y
custodia.

Para los certificados SSL, la llave privada se entrega al
suscriptor, personalmente en la ACSCC-ER, en formato
PKCS#12 protegido con una contrasefia, la cual es
generada aleatoriamente por el modulo criptografico. El
sobre pin que contiene la contrasefa es tratado como
informacion oficial clasificada y enviado a la OCIC de la
entidad donde labora el suscritor.

Todas las Autoridades de Certificacion subordinadas
actuaran de igual forma en su ambito de competencia.

6.1.3. Entrega de la llave publica al emisor del certificado.

Los suscriptores que generan su propio par de llaves,
entregan a la ACSCC como parte de la solicitud de
emision del certificado PFirma, su llave publica en
formato PKCS#10 firmada digitalmente con su llave
privada, lo cual permite a la ACSCC valdar la
autenticidad del suscriptor.

6.1.4. Entrega o envio de la clave publica de la autoridad a los
terceros de buena fe.

La clave publica de la ACSCC se encuentra en su
certificado digital. Su certificado digital autofirmado se

Declaracion de Practicas de Certificacion (Version 1.0) Pdagina 52 de 69



@ Autoridad de Certificacion Raiz
Republica de Cuba de la Republlca de Cuba Direccion de Criptografia

Ministerio del Interior Servicio Central Cifrado

encuentra publicado en la web oficial de la Autoridad
Raiz (http://sercencif.cu) y ademas en el repositorio de
certificados de la autoridad de validacion de la ACSCC,
que puede ser accedido en la direccion
http://sercencif.cu

6.1.5. Tamafo de las llaves.

El algoritmo utilizado por la ACSCC para la firma de los
certificados digitales es sha512 con RSA.

Los tamafios minimos de llaves RSA, establecidos por la
Direccion de Criptografia del MININT, para la ILP son:

Longitud minima de las llaves
ACSCC 8192 bits
PSCC intermedios 4096 bits
Suscriptores finales 2048 bits

6.1.6. Parametros para la generacion de llaves publicas y
control de calidad.

La generacion de las llaves y el control de su calidad se
realiza por los parametros establecidos por la Direccion
de Criptografia para las llaves RSA.

6.1.7. PropdGsito de uso de la llave.

Los propdsitos para el uso de la llave, se establecen en
cada certificado en el campo Uso de la clave
(keyusage).

6.2. Proteccion de la llave privada y controles del mddulo
criptografico.
6.2.1. Normas y controles para el moédulo criptografico.

El médulo criptografico se encuentra fisicamente aislado
y dentro de él se realiza la generacion de las llaves, la
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generacion aleatoria de los datos de activacion de las
llaves privadas, el cifrado de las llaves privadas y su
almacenamiento en formato PKCS #12, la generacion y
frma del certificado digital, la revocacion de los
certificados y la generacion y firma de las CRL.

Para transferir hacia el mdédulo criptografico los datos
para realizar sus operaciones; y desde éste la llave
privada cifrada, su dato de activacion, el certificado
firmado y la CRL firmada, se utiliza una aplicacion web,
la cual sélo puede ser activada desde dos terminales
especificas conectadas directamente al modulo
criptografico, aisladas fisicamente de cualquier otro
equipamiento y destinadas exclusivamente para esta
funcion.

El mddulo criptografico cumple con todos los
requerimientos y normas de seguridad, de control de
acceso y de defensa criptoldégica establecidos por la
Direccion de Criptografia.

6.2.2. Control multipersonal de la llave privada.

Para el acceso a la copia de seguridad de la llave
privada y sus datos de activacion se requiere la
concurrencia de cuatro (4) funcionarios en cada caso.

Para el acceso fisico al médulo criptografico se requiere
la concurrencia de tres (3) funcionarios. Si este acceso
fisico al modulo criptografico, es para cargar la copia de
seguridad de la llave privada, entonces se requiere la
concurrencia de cinco (5) funcionarios.

6.2.3. Custodia de la llave privada.

La ACSCC no admite la realizacion de copia,
almacenamiento o custodia de las llaves privadas para
firma de los usuarios finales. SOlo realiza la custodia de
una copia de su propia llave privada, tal como se
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establece en los numerales 6.2.4 y 6.2.5 de las presentes
DPC.

6.2.4. Copia de seguridad de la llave privada.

Al generarse, en el moédulo criptografico, el par de llaves
de la Autoridad Raiz, se crea una copia de respaldo de
la llave privada con el objetivo garantizar la continuidad
de las operaciones ante la ocurrencia de desastres.

6.2.5. Archivo de la llave privada.

La copia de respaldo de la llave privada de la ACSCC se
almacena, de manera cifrada, en un dispositivo
extraible, el cual se guarda en una caja fuerte con
control de acceso multipersona. En esa caja fuerte no se
guarda ningun otro material fuera de la copia de la llave
privada y para acceder a la misma se necesita la
activacion de la combinacion, de forma conjunta por
dos funcionarios de I|la ACSCC que posean la
combinaciobn compartida y en presencia de dos
custodios de llave privada.

La llave privada de la ACSCC se clasifica como
SECRETO.

Los dos sobre PIN que contienen partes diferentes de la
sucesion aleatoria para la activacion de la copia de
respaldo de la llave privada, son clasificados como
documento SECRETO y se almacenan en otra caja fuerte
destinada solo a ese fin, con control de acceso
multipersona.

6.2.6. Transferencia de la llave privada desde o hacia el
maodulo criptogréafico.

La contrasefia para acceder al médulo criptografico,
fue generada por mecanismos de secreto compartido
gue involucran a dos funcionarios que cumplen rol de
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administrador, ademas se requiere la presencia del Jefe
de la ACSCC-EC que es quien custodia la llave de
acceso al gabinete donde se encuentra el mdodulo
criptografico.

Para transferir la llave privada desde o hacia el médulo
criptografico se requiere, ademas, la presencia de dos
funcionarios que cumplen el rol de custodio de la llave
privada.

6.2.7. Almacenamiento de la llave privada en el modulo
criptografico.

La llave privada de la ACSCC es generada por el
modulo criptografico y se mantiene almacenada en él
de manera cifrada.

6.2.8. Método de activacion de la llave privada.

La activacion de la llave privada se produce cuando se
realizan los procesos de firma de certificados y de CRL y
se tiene que realizar por dos funcionarios que cumplen el
rol de custodio de llave privada.

6.2.9. Método de desactivacion de la llave privada.

La desactivacion de la llave privada se produce
inmediatamente, de manera automatica, cuando
concluyen los procesos que hacen uso de la llave
privada.

6.2.10. Método de destruccion de la llave privada.

En el moédulo criptografico, antes de generar el par de
llaves de la Autoridad Raiz, se realiza un borrado seguro
de la zona de almacenamiento de la llave privada, lo
qgue garantiza que la llave privada anterior sea
irecuperable.

Para la destruccion de la copia de respaldo de la llave
privada, el Jefe de la ACSCC, designa una comision,
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presidida por el Jefe de la ACSCC-EC, la cual realizara,
en presencia de un inspector auditor, el borrado seguro
del medio de almacenamiento donde se encuentra la
copia y posteriormente destruira fisicamente el mismo.

Igualmente, el Jefe de la ACSCC desigha una comision,
presidida por el Jefe de la ACSCC-ER, la cual procedera,
en presencia de un inspector auditor, a la incineracion
del sobre PIN donde se encuentra el dato de activacion
de la llave privada.

Ambas comisiones haran constar en acta las acciones
realizadas.

La destruccion de los materiales y medios se realiza por
una comision designada por el Jefe de la ACSCC, la cual
hace constar cada medio o material destruido.

6.2.11. Clasificacion del médulo criptografico.

El médulo criptografico se clasifica como una Técnica
Especial de Cifras secreta y cumple con todos los
requerimientos establecidos por la Direccion de
Criptografia para este tipo de dispositivo.

6.3. Otros aspectos de la gestion de llaves.
6.3.1. Archivo de llave publica.

La ACSCC mantiene en el repositorio de su Autoridad de
Validacion todos los certificados emitidos para que
puedan ser consultados en cualquier momento vy
validada la cadena de confianza.

lgualmente los mantiene archivados en sus bases de
datos internas y en los respaldos que se realizan de las
mismas.
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6.3.2. Periodos operacionales del certificado y periodos de uso
de las llaves.

Los periodos de uso de las llaves estan determinados por
el tiempo de vigencia del -certificado, una vez
transcurrido éste no se pueden utilizar las llaves. La
Direccion de Criptografia del MININT ha establecido los
siguientes periodos para el uso de los certificados:

Tiempo maximo de vigencia
del certificado digital

ACSCC 15 anos
PSCC intermedios 10 anos
Suscriptores finales 2 anos

6.4. Datos de activacion.
6.4.1. Generacion e instalacion de los datos de activacion.

Para la generacion de los datos de activacion de la llave
privada de la ACSCC se procede de la siguiente forma:

Dos (2) funcionarios acreditados como custodio de llave
privada, generan cada uno, de manera independiente y
a partir de procesos fisicos, una sucesion aleatoria que es
protegida en un sobre PIN. La combinaciéon de ambas
sucesiones conforma el dato de activacion de la llave
privada de la autoridad. Por tanto, para la realizacion de
cualquier proceso que necesite utilizar la llave privada,
se necesita la concurrencia de ambos funcionarios para
su activacion, la cual siempre se realiza en presencia de
al menos otro funcionario de la autoridad de acuerdo al
proceso a realizar.

Para los certificados Pfirma, el dato de activacion
consiste en el PIN o clave de acceso que introduce el
titular del certificado en el momento de la generacion
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de las llaves, siendo por tanto el uUnico que tiene
conocimiento del mismo y es el responsable de que
permanezca bajo su exclusivo control.

En el caso de los certificados SSL, el dato de activacion
consiste igualmente en la clave personal de acceso -
PIN- del dispositivo que contiene la llave privada. Este PIN
es generado de forma aleatoria por el sistema y es
Impreso en un sobre especial que lo resguarda, sin que
los operadores del sistema tengan acceso a la clave
personal. Este sobre es entregado al funcionario, el cual
es el unico que llega a tener conocimiento del PIN.

6.4.2. Proteccion de los datos de activacion.

Es responsabilidad del suscriptor la proteccidon de los
datos de activacion de la llave privada.

En el caso de la Autoridad Raiz, es responsabilidad de los
custodios de la llave privada la proteccion de los datos
gue posee cada uno, que permiten conformar el PIN
con el cual se activa la llave privada de la ACSCC.

6.4.3. Otros aspectos de los datos de activacion.

La clave personal de acceso (PIN) es confidencial,
personal e intransferible y es el parametro que protege la
llave privada, por lo tanto, el suscriptor debe tener en
cuenta normas de seguridad para su custodia y uso
COMo son:

e Memorizar el PIN y procurar no anotarlo en ningun
documento fisico ni electronico que el titular
conserve 0O transporte junto con el dispositivo
contenedor de la llave privada.

e NoO enviar ni comunicar a nadie su PIN.

e Notificar de inmediato la pérdida de control sobre su
llave privada, a causa del compromiso del PIN.

e Cambiar periédicamente el PIN.
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e Utilizar un PIN con no menos de 16 caracteres, donde
se combinen letras en mayudsculas, mindsculas y
nameros.

e No utilizar como PIN cdédigos relacionados con sus
datos personales, asi como cualquier otro que
pueda resultar faciimente predecible por terceras
personas (nombres de familares, fecha de
nacimiento, nimero de identidad, teléfono, series de
caracteres consecutivos, repeticiones de un mismo
caracter, etc.).

6.5. Controles de seguridad computacional.

6.5.1. Requerimientos técnicos especificos de seguridad
computacional.

La ACSCC tiene aprobado su Reglamento de Seguridad
Informatica, el cual es de estricto cumplimiento para
todos sus funcionarios.

Todo el equipamiento posee proteccidn contra virus y
malware, la cual se actualiza diariamente. Ademas,
existen controles de accesos fisicos y logicos a los
Mismos.

A todos los dispositivos de almacenamiento extraible que
se utllizan para el intercambio de informacion con el
modulo criptografico y con el sistema de registro se les
realiza un control antivirus, antes de su uso, en una
computadora, fuera de linea, destinada a ese fin. Al
concluir las operaciones, se realiza un borrado seguro del
dispositivo extraible.

Todo movimiento de medios es registrado y controlado y
se les da tratamiento como medios de almacenamiento
de informacion oficial clasificada.
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6.6. Controles técnicos del ciclo de vida.
6.6.1. Controles del desarrollo de los sistemas.

Todo el hardware y software que se utiliza en la ACSCC,
asi como sus configuraciones, pasaron una fase de
prueba antes de ser puestos en explotacion.

Se utilizan procedimientos de control de cambios para
las nuevas versiones Yy actualizaciones de los
componentes.

Todo el software que se utiliza esta frmado digitaimente
para garantizar su integridad y autenticidad.

6.6.2. Controles de gestion de seguridad.

La ACSCC mantiene un inventario de todos los activos
gue se utilizan en los procesos de registro y gestion de
certificados digitales, y realiza una clasificacion de los
mismos de acuerdo con sus necesidades de proteccion,
de forma coherente con los analisis de riesgos
efectuados.

6.6.3. Controles de seguridad del ciclo de vida.

Existen controles de seguridad a lo largo de todo el ciclo
de vida de los sistemas de la Autoridad Raiz, que
permiten instrumentar y auditar cada fase de los mismos.

6.7. Controles de seguridad de redes.

El trabajo de la ACSCC se realiza fuera de linea, por lo tanto,
el equipamiento que realiza el registro y la generacion de
llaves, certificados y CRL no se encuentra conectado a red
alguna.

El intercambio de informacion entre la ACSCC-EC y la ACSCC-
ER y entre esta ultima y los usuarios se realiza exclusivamente
mediante dispositivos de almacenamiento removibles.
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7. PERFILES DE CERTIFICADOS, LISTAS DE REVOCACION (CRL) Y
SERVICIO DE VERIFICACION EN LINEA DEL ESTADO DEL

CERTIFICADO (OCSP).

7.1. Perfil del certificado.

Los certificados emitidos por la Infraestructura de Llave Publica
de la Republica de Cuba se ajustan a las siguientes normas:

e ITU-T Recommendation X.509: Information Technology -

Open  Systems

Interconnection - The Directory:

Authentication Framework.
e RFC 5280: Internet X.509 Public Key Infrastructure -
Certificate and Certificate Revocation List (CRL) Profile.

Como minimo, los certificados emitidos por la ACSCC, tendran

los siguientes campos:

Campo

Valor

Version

V3

Numero de Serie

Valor unico (en formato hexadecimal)
generado por la autoridad que emite el
certificado

Algoritmo de firma

shab512RSA

Algoritmo hash de firma

shab12

Emisor

CN = Autoridad de Certificacion Servicio
Central Cifrado

OU = Autoridad Raiz

O = Infraestructura de Llave Publica de la
Republica de Cuba

L = Boyeros

S = La Habana

c=CuU

E = admonpki@mail.mn.co.cu

Valido desde

Especifica la fecha y hora a partir de la cual
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el certificado es valido.

Valido hasta Especifica la fecha y hora a partir de la cual
el certificado deja de ser valido.

Sujeto De acuerdo al tipo de suscriptor

Clave publica Se codifica de acuerdo con la RFC 5280. La

longitud minima de la llave es 2048 bits y
algoritmo RSA.

e Para personas

Sujeto CN = Nombre y apellidos

OU = Dependencia

O = Organismo

L = Municipio

S = Provincia

c=Cu

T=Cargo

SERIALNUMBER = Numero de identidad
permanente

e Para entidades

Sujeto CN = Denominacion de la entidad
OU = Dependencia
O = Organismo

L = Municipio
S = Provincia
c=Cu

e Para autoridades de certificacion intermedias

Sujeto CN = Denominacion de la Autoridad

OU = Dependencia

O = Infraestructura de Llave Publica de la
Republica de Cuba

L = Municipio
S = Provincia
c=CuU
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e Para servidores

Sujeto

CN = Denominacioén del servidor
OU = Dependencia
O = Organismo

L = Municipio
S = Provincia
c=Cu

El certificado de la Autoridad Raiz ACSCC es:

Campo Valor
Version V3
NUumero de 02 54 0b e4 01
Serie
Algoritmo de shab512RSA
firma
Algoritmo hash | sha512
de firma
Emisor CN = Autoridad de Certificacion Servicio Central
Cifrado
OU = Autoridad Raiz
O = Infraestructura de Llave Publica de la Republica
de Cuba
L = Boyeros
S = La Habana
CcC=Cu
E = admonpki@mail. mn.co.cu
Valido desde lunes, 14 de diciembre de 2015 16:26:33

Valido hasta

martes, 10 de diciembre de 2030 16:26:33

Sujeto

CN = Autoridad de Certificacion Servicio Central
Cifrado

OU = Autoridad Raiz

O = Infraestructura de Llave Publica de la Republica
de Cuba

L = Boyeros

S = La Habana
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Cc=CuU
E = admonpki@mail.mn.co.cu

Clave publica RSA (8192 Bits)

62 el 4e 1b 91 6f 2b 8d bc 90 3e e7 85 96 el bf 50 84
be e9 abcb cce4 1e a382 c08a 04 15 2a c9 b5 9d
64 d0 88 06 2c 9d 99 b1 1b 91 41 51 8f dbcb 7b 95 40
d0 60 7fa6 48 5e d2 c1 57 d2 98 51 7c 9b 70 55 5a e7
7f ff 8c 24 f6 4e 99 4e 83 f0 ec d0 31 €7 28 b7 70 55 01
27 4f 52 c4 4c 60 25 b7 60 a6 36 4d d5 73 20 a6 8f f3
db 26 64 c7 €5 3d 56 4c 7b 1b 45 dd 3d 6¢ 2d 9e 9f fc
Oc 1f7d 1d 25 f3 b9 e7 64 ee cc al d0 11 49 09 14 25
cf29a0a244c98459842db238e4343ee4acel
a784 1d 0e 13 eb 7c 78 02 55 96 65 7d 63 6b 7a 9c dd
68 f7 67 6581 d0 90 c9 e0 47 e5 ce 1la 1le 69 ba 66 ae
36 95 a8 5f 84 f9 64 29 82 f4 02 92 09 a6 a8 3c 8d 8a b7
84 f9 6f al 72 fc 50 c6 78 14 83 8b fc 95 d2 90 7c 55 29
el 42 66 7f 97 Oc c3 51 ¢c3 22 dO fO ae 97 63 78 45 13 83
a4 e9 el 46 72 8e 2b b9 28 6f a4 ddddba 12 18 2d 7b
3c ed e7c48a8ef45525eb6e 02346b5c 42794
fO 35 5e 06 35 5b 4c b1 3f ebaf 09 90 92 50 Oa 2c cd 7f
4f 553 52 41 6b 00 3d cb 62 51 ed 69 fe f2 2b 24 f2 d3
49 68 47 1c d6 92 20 b0 4b 31 76 6e d4 20 3b 8e d1 52
7b 17 b7 2b dd d7 5b b8 c4 2d 2f cd 51 81 ab 03 c5
al ee 2483 ea 4ffd 62 a0 dd 74 fO 75 b5 58 1d 41 c3
23 b4 cf 09 f6 58 3d 73 53 13 ad 1b 40 d7 53 ca 9d fb
81 ca b2 bfdf 8b 35 de fa cf 00 19 98 38 53 b3 90 3a
7bc4e9d8116773b5flel0d57 7742 37f39a13
b9 37 bdaa 22 4f db 22 1a 2b 1f 01 89 02 f8 69 7e 2a
ea 3c 05 cd 8d f5 55 72 36 9f 72 64 cf 6a 83 8e c5 bd
fO 04 8f 8d 1a 2d 04 d9 97 7a 63 cb 8c f7 1f 95 93 6d 4a
70 94 6d 3f 53 f9 b9 da 5f 29 20 8f 83 dd 1f 79 29 77 1d
55 c1 bf 6d b8 9f 32 €5 4d 6¢ 3b 36 62 9f 30 b0 07 9e
4b 4e 04 ed ab db 13 5f 38 b5 1f baae 90 51 1c 01 63
09a8367765f55c970d8173el17018499076 cefb
06 bc 70 7a 00 dO dd 49 c2 30 €0 2b 41 11 f7 64 a2 f2
9aelfdca8de8dlae937c 7b 750d 82 7e 26 81 9b
8704 7d 62 c6 c7e42163clf0be6d4cafb7911bb
d9 ff 95 a4 58 5f 3d 78 99 93 37 00 bf 99 9a 5¢c a7 74 dO
a9dd c317 bdbf 1998 bc 77 6¢ 42 26 dc 8d 5b 90 7a
cd 0d 1b a9 e6 f2 eb 65 ac 97 05 f3 2e 76 d8 9e d4 3d
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bcdf 4e 02 93 b0 6a 57 b7 bb f9 60 71 71 c4 16 18 3b
9c 49 d4 69 93 9a 22 3c 2c fc d8 f5 e0 92 f5 84 a2 a4 5f
395478 21 bfd5 a8 c0 12 0597 e8 6b 41 97 94 1a
cffcfc e8 d570a9 25 7398 el c4 55 6d 1c 53 4d c6 3b
3c 48 b7 4e e7 08 19 6f 88 c8 67 44 be al 60 8a 44 f0
la 64 b8 a7 ad f1 f0 10 35 5d 75 d4 f1 3c 97 77 55 af
4b 76 78 e2 d4 56 6f 96 8d 49 1d 8c 94 03 f8 56 b1 36 fa
dd al 48 de 65 fe 8a 1c 96 fb 2a dc 4f be be a6 5f cb
98 c8 5¢ 5f 96 52 ad b5 b9 22 fe 8b c4 c7 24 c9 70 4a
a6 7299 e3 6b 9a 01 8e 38 d9 f9 84 93 b5 e2 b7 cf 28
72 34 d4 b7 0f fe d2 0e 51 18 34 35 b1l ce 90 a2 ec 93
df b0 6e fc 7f 04 d9 d3 5¢ 28 c9 6d 33 c1 01 c5 2e 4b
f2 02 ef 14 d6 99 fO ca 4d 63 76 a4 11 fa Oa 6¢ 91 88 69
95 39 9a 66 b0 dfac b0 61 82 74 97 31 5e c3 fe 2d be
6e 1d f8 94 87 al 4c 6e 55 02 ea 7f 23 62 5¢c 6f 87 f8 f9
1c 029a 81919596 be e3 73 0d 6e 47 7e 21 af 64 6¢C
d6 aa 88 30 28 4e c0 32 88 01 12 bd 6e 43 fcdf c5 Of ff
e70f56 3cc10751f3a890f11684 11 7d be cbdb 05
2b 02 03 01 00 01

Restricciones
basicas

Tipo de asunto=Entidad de certificacion (CA)
Restriccion de longitud de ruta=Ninguno

Identificador de
clave del titular

0a99a2e67166dde9d26101c3cd1l7e93c 8763
le 91

Identificador de
clave de
entidad emisora

Id. de clave=0a 99 a2 e6 71 66 dd €9 d2 61 01 c3 cd
17e93c 8763 1e 91
Emisor de certificado:
Direccion del directorio:

CN=Autoridad de Certificacion Servicio Central
Cifrado

OU=Autoridad Raiz

O=Infraestructura de Llave Publica de la Republica
de Cuba

L=Boyeros

S=La Habana

Acceso a la
informacién de
entidad emisora

[1]Acceso a informacion de autoridad
Método de acceso = Protocolo de estado de
certificado en linea (1.3.6.1.5.5.7.48.1)
Nombre alternativo:
Direccion URL =
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http://ocsp.sercencif.cu/va/status/ocsp

Puntos de [1]Punto de distribucion CRL
distribucion CRL Nombre del punto de distribucion:
Nombre completo:
Direccion
URL=http://crl.sercencif.cu/va/cris/search.cgi?alias=A
CsccC
Comentario de | Certificado de la Autoridad Raiz de la Infraestructura
Netscape de Llave Publica de la Republica de Cuba

Algoritmo de sha 1
identificacion

Huella digital 45 3d 7a 01 04 95 fa c8 cd 10 Ob 30 99 5b 45 1a 2d ac
d5 2d

7.1.1. NUmero de la version.

Todos los certificados emitidos por la ACSCC y demas
PSCC son X.509 version 3.

7.1.2. Extensiones de los certificados.

Las extensiones de los certificados permiten codificar
informacion adicional en los mismos.

En los certificados emitidos por la ACSCC, se utilizaran
como minimo los siguientes campos de las extensiones
estandar X.509.

Campo Valor
Uso de la clave Especifica los usos permitidos de la
llave.

Uso mejorado de la clave |Se especifican otros propodsitos
adicionales al uso de la llave.

Acceso a la informacion | Es utilizado para indicar la direccidn
de la autoridad URL para acceder al servicio OCSP.

Puntos de distribucion CRL | Es utilizado para indicar la direccion
donde se encuentra publicada la
CRL.
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7.1.3. Identificador de objeto del algoritmo.

El algoritmo criptografico utilizado por la ACSCC es
SHA512 with RSA Encription.

7.1.4. Formato de Nombres.
Es el definido en el numeral 3.1 de la presente DPC.

7.2. Perfil de la CRL.

Las listas de certificados revocados, emitidas por la ACSCC
cumplen con la RFC 5280 y contienen los siguientes elementos

basicos:

Campo Valor

Version V2

Emisor CN = Autoridad de Certificacion Servicio
Central Cifrado
OU = Autoridad Raiz
O = Infraestructura de Llave Publica de la
Republica de Cuba
L = Boyeros
S = La Habana
c=Cu
E = admonpki@mail.mn.co.cu

Fecha efectiva Especifica la fecha de emisidn de la CRL.

Proxima actualizacion Especifica la fecha en que sera publicada la
proxima CRL. La frecuencia de emisidn es la
establecida en el numeral de la presente
DPC.

Algoritmo de firma sha512RSA

Algoritmo hash de firma | sha512

Certificados revocados | Lista de certificados revocados, incluyendo
el numero de serie y la fecha de revocacion.

7.2.1. Numero de version.
La ACSCC emite las CRL en formato X.509 version 2.
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7.2.2. Extensiones de la CRL.

La extension de la CRL emitida por la ACSCC es la

siguiente:

Campo

Valor

Numero CRL

NUumero consecutivo.

7.3. Perfil del OCSP.

La ACSCC permite también comprobar la validez de un
certificado, mediante el uso del protocolo en linea del estado

del certificado (OCSP)

7.3.1. Numero de version.

Esta implementada la version 1 del protocolo OCSP
segun lo establecido en la RFC 2560.
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