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La Infraestructura de Clave Publica (PKI) de la Empresa de Tecnologia de la
Informacién y Automatica (ATI) se establecid con el objetivo de garantizar y
fomentar el intercambio de informacion entre las diferentes entidades del
Ministerio de Energia y Minas, preservando la autenticidad, integridad,

confidencialidad y no repudio de la informacién digital.

Es en funcion de la consecucion de estos objetivos que se establecen las
presentes normas para el uso de los certificados digitales, las cuales son de
estricto cumplimiento por todos los usuarios poseedores de un certificado

digital en la Empresa de Tecnologia de la Informacion y Automatica (ATI).
Sobre los Certificados Digitales

Seran emitidos por la Autoridad de e Se entregaran a los usuarios en un

Certificacion ATI para uso interno fichero con formato PKCS12 o en
de la Institucion, por lo que seran algun dispositivo portable. En
reconocidos solos los de dicha cualquier caso el contenedor del
entidad. certificado digital de clave publica,
Tendran un periodo maximo de contendra ademas la clave privada
validez de 3 anos desde el dia en protegida criptograficamente y a la
qué sean emitidos, figurando en los gue el usuario accedera mediante
mismos la fecha de caducidad. una contrasena alfanumérica.

Podran ser revocados antes de la e Podran ser usados para la firma

fecha de expiracion a solicitud de digital de documentos electrénicos,
los usuarios, alegando la causa de el cifrado de la informacion digital,
la revocacion, y seran emitidos la proteccion del correo electronico
nuevos certificados en esos casos. y la autenticacion de los usuarios.



Responsabilidades del titular del certificado

Los usuarios deberan verificar la
veracidad de los datos contenidos
en el certificado digital desde el
mismo instante en que reciben el
mismo. Ante cualquier problema
deberan notificarlo
inmediatamente a la Autoridad de
Certificacion de ATI.

Es responsabilidad y obligacion
del titular la modificacion de la
contrasefa, autogenerada en el
proceso de creacion del
certificado digital, de manera
inmediata a la recepcion del
MiSmo y previo a su primer uso, a
traves de las herramientas
informaticas que se ponen a su
disposicion.

Los usuarios deberan verificar la
validez de los certificados
digitales en el momento de

realizar  cualquier  operacion
basada en los mismos, como el
cifrado de datos, la firma digital de
documentos o el establecimiento
de una conexion segura entre un
cliente y un servidor; a partir de
los mecanismos de revocacion
establecidos por la Autoridad de

Certificacion de ATI.

Los usuarios deberan proteger y
conservar el fichero o dispositivo
portable donde se encuentra
almacenado en forma segura el
certificado digital, tomando todas
las precauciones necesarias para
evitar su pérdida, alteracion o uso
no autorizado.
El titular

inmediatamente la revocacion de

debera solicitar
un certificado en caso de tener
conocimiento o sospecha del
compromiso de la clave privada, o
que la informacion contenida en el

certificado haya sufrido cambios.

Se deberan configurar
adecuadamente todas las
aplicaciones informaticas que

hagan uso de los certificados
digitales, de forma tal que tengan
acceso al directorio donde se
encuentran publicados todos los
certificados digitales de clave
publica y las listas de revocacion
de certificados, emitidas vy
actualizadas constantemente por
la Autoridad de Certificacion de

ATI.



Los certificados digitales que son asignados a los usuarios seran preservados
de forma segura por la Autoridad de Certificacion de ATI, con el objetivo de

verificar el cumplimiento de los compromisos contraidos.

La Empresa de Informatica y Automatica se reserva la facultad de sancionar a
los usuarios que incumplan con las normas para la utilizacion de los

Certificados Digitales establecidas en el presente documento.



